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1. Scop

Acest document descrie pas cu pas operatiile necesare pentru a configura cu succes
certificatele digitale ale furnizorilor de servicii in aplicatia SIUl 2.0, prezentand
procesul de generare a unei serii de licenta pentru activarea aplicatiei si cel de
configurare a unui certificat digital cu contrul utilizatorului asociat furnizorului.

Documentul se adreseaza utilizatorilor sistemului SIUI 2.0 de la Casele de Asigurari
Judetene.
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2. FLUXUL DE LUCRU PENTRU CJAS

2.1. GENERARE CHEIE DE ACTIVARE

In meniul Furnizori/ Persoane juridice, selectati furnizorul dorit, apasati butonul
Modifica.

In ecranul de detaliu apasati:

- butonul Resetare parola pentu furnizorii carora li s-a generat anterior cheia de
activare sau
- butonul Generare parola pentu furnizorii carora nu li s-a generat cheia de activare.

Persoana juridica

Nume | SCM PREDA EUZESCU
Descrisre | SCM PREDA BUZESCU

CUL/CNP | 12433835 * Cod | 12433836
Diata CUL I - E Tip crganizatoric | SCM * [1
Atribut fisca Diata atribut fisca I - E
Nr.Reg.Comert Drata inregistrarii I - E

Tara |ROM @
Localtate | 17913 Bucuresgti
uta (RO ¥ Q Ordine printare
bil de 01- 01- 1938 E * Valzbil pans Iz I - E
Punct de lucru D Tip locatie [ ]
- - o
’ Nou ] [ Salveaza ] [ Renunta la medificari ] ’ inapoi ] [ Resetare parcla ] b

Figura 1 - Generare/Resetare parola (cheie de activare)

Nota: Cheia de activare este necesara furnizorului pentru activarea aplicatiei
de raportare in vederea transmiterii de date online.

Cheia de activare (intalnita in aplicatia de raportare], parola (vezi butonul din
imaginea de mai sus) sau seria de licenta (vezi imaginea de mai jos) fac referire la
acelasi lucru.

Sistemul genereaza un fisier pdf, numit generatePassword.pdf.
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ROMANIA
CASA NATIOMALA DE ASIGURARI DE SANATATE

CAS Gorj

Conventie

CMI Noiembrie identificata prn Codul Unic de Identificare 221120108, inregistrata la
Begistrul Comertuln cu numaml de identificare 40/10/3456, reprezentata de dl/dna GHEOR.GHE-
FLORIN POPA cu codul numenc personal 1760412010316 se obliga sa utilizeze sena de licenta
primita pentru transmiterea catre CAS Gorj a raportarilor facute cf. Ordonantei de Urgenta nr. 158 din
17-noiembrie-2003 privind evidenta cbligatitlor de plata catre bugetul Fonduhu National Unic de
Asiguran Sociale de Sanatate pentru concedii si indemmnizatii. a Legii nr. 95/2004 privind reforma in
domeniul sanatatu sia Contractulm Cadm H Gl privind conditiile acerdarni asistentel medicale m
cadrul sistenonlui asigurarlor sociale de sanatate pe annl 2008.

De asemenes CMI Noiembrie se obliga pe propria raspundere sa nu divulge sau sa instraineze

seria de licenta primita caftre alte terte parti si sa instiinteze CAS Gorj despre orice compromitere a
secretulul acestela pentru a primi o noua serie de licenta.

Senie de licenta FEET3-MVEY-FYEL-ITGE

Diata Semmatara

291172010

Figura 2 - Conventie de utilizare (exemplar)

Odata cu generarea cheii de activare se genereaza automat in SIUl un utilizator
extern ( a se vedea punctul 2.a).
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2.2. DEFINIREA CERTIFICATULUI DIGITAL IN SIUI

2.2.1. Verificare utilizator extern generat

In meniul Configurari/ Configurare de sistem/ Securitate/ Utilizatori se
vizualizeaza: utilizatorii interni CJAS si utilizatorii externi (furnizori carora li s-a
generat cheia de activare la CJAS-ul respectiv).

-

Lista utilizatorilor
t‘ﬂ@_"]':' +" MNumarul total: 2647 (122 pagini) d" [w] '*}. Liniifpag. | 20
.| Cod salariat | Nume sala iat |
Toate |W
|0_CAS-B Toate:
{10005587_CAS-B Intern
{10062817 CAsS-B | st
{10077788_CAS-B TErher
10085372 CAS-B | | |Extarn
110115962_CAS-B Extern
10115232 cas-B | | |Exctarn
10116356 _CAS-B Exctern
10124529 CAS-B | | |Extarn
10148463 CAS-B Exctarn
10172955 cas-B | | |Esctzrn
(10231916 CAS-B Exctarn
10254413 CAS-B | | |Extarn
|10255095_cAS-E | | |Esctern
10286792 CAS-B Esctarn
{10207283_CAS-B Exctarn
10329630_CAS-B | | |Esctern
[10350045_CAS-B | | |Extern
10363240 _CAS-B Esctarn
{toze7072_CcAs-B | |Extarn
1 Nou IJL Maodifica _Ji Sterge :]

Figura 3 - Verificare conturi utilizator

Pentru identificarea utilizatorului extern generat odata cu cheia de activare se
filtreaza dupa codul furnizorului, ca in imaginea de mai jos.

Lista utilizatorilor

i [~
K.:E-ﬂ @j g + MNumarul total: 1 (1 pagina) Linii/pag.
Cod stariat

12433636_CAS5-B Extarn

[iow | [ toaiies | [ Seere= |

Figura 4 - Utilizator generat
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Pentru utilizatorii externi nu se adauga roluri sau drepturi in ecranul de detaliu in
tab-page-urile aferente. Rolurile si drepturile sunt pentru utilizatorii interni pentru
aplicatia folosita la CJAS/CNAS. Utilizatorii externi nu se pot conecta in aplicatia
specifica CJAS-urilor, deci nu au nevoie de roluri/drepturi.

2.2.2. Adaugare certificat

Se acceseaza meniul Configurari/ Configurare de sistem/ Administrare OCSP/
Certificate utilizatori. Se apasa butonul Nou, se completeaza campurile ca in
imaginea de mai jos, apoi se apasa butonul Salveaza.

Certificat utilizator

Furnizor | 12433836 * Q 12433836 * |SCM PREDA BUZESCU
Mumear serizl |12 * Utilzator 12433835 _CAS-E [1
Autoritate emitenta | C=R0, ST=ROMANIA, L=BUCURESTI, O=MINISTERUL SANATATII, CN=MSANATATII CA| * Q clasal.cer

Ultima utlizars I - E

[ Salveaza H inapoi ]g

Figura 5 - Configurare certificat digital autoritate emitenta
Nota: Numar serial este specific fiecarui certificat digital.

Dupa salvarea poate fi vizualizat tab-page-ul cu detaliile certificatului ca in
imaginea de mai jos.

Certificat utilizator

Furnizor | 12433638 E [a 112433636 * | SCM PREDA BUZESCU
Numsar serial (12 z
Autorizte emitentz | C=R0O, ST=ROMANIA, i_=E.LEC!JRE_S"I_._::=I\1:NIS_ERL.L SANATATII, CN=MSANATATII CA[* Q clasal.car
Ultima utfizare I e E

I Hou J[ Salvezza H Renuntz |z modificar H Sterge ” inzpoi ] g

| User certificate detail‘]

'\zj‘&‘:ﬂ_\ " MNumarul total: 1 (1 pagina)

12433636_CAS-B |SIUIE CAS-E -Nu

I liou ] { Modifica ]1 Sterge _|]

Figura 6 - Configurare certificat digital pentru furnizor

In detaliile certificatului se regaseste si starea acestuia: suspendat - DA/NU.
Trecerea de la o stare la alta se poate realiza prin bifarea in ecranul de detaliu ca in
imaginea de mai jos.
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Certificat utilizator
Furnizor | 12433638 * B, [12433636 * |SCM PREDA BUZESCU
MNumar serial |12
Autoritate emitents | C=R0O, ST=ROMANIA, L=BUCURESTI, O=MINISTERUL SANATATIL, CN=MSANATATII CA|* a |classlcer
Uttima utizare I - E
- v

’ Nou ][ Salvesza l { Benunta la modificari ] [ Sterge ” inapoi ] ﬂ

User certificate detail ]

Utiizstor 12433636 cass |
Schema | SIUIE

Unit. Org. (CAS-B 5 Cazz Aszig. Sznststs Bucurest

Suspencst D

I .ﬂ_c:u ]I Salvezza II Renunta la modificari ]’ Sterge JI inapoi ] ﬂ

Figura 7 - Verificare suspendare certificat furnizor

Nota: Orice utilizator care are contul suspendat nu va mai avea acces la
functionalitatile disponibile online.

1. Log OCSP si Autoritati emitente

a. Log OCSP - Pot fi vizualizate toate operatiile efectuate de utilizatorii externi, pentru
judetul aferent, care au definit in sistem certificat digital.

b. Autoritati emitente - Se gestioneaza la CNAS. La nivel CJAS este disponibila doar
operatia de vizualizare a acestora.
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3. FLUXUL DE LUCRU PENTRU FURNIZORII DE SERVICII

3.1. ACTIVARE APLICATIE DESKTOP

Se acceseaza meniul Administrare/ Activare. Se bifeaza Reactivare baza de date
curenta apoi se apasa butonul Inainte.

Modul de actans
WE gl s selactel modul de otk oin §sim e nel jos

) Famarciviane bz B cher ek cumantl

Folom b aceesid opyune clescil dony o8 res eish cheis de schesnes penbu bace
de cate cursmil

) Cremm gi notrore berd de deie noud

Fokceafi Bceasis npfiuna dech ool <8 cra el §i o8 acthel o noul bers da
ke pani un noumizon e seraci.

[nesinia » ]l Flanunii |

Figura 8 - Activare aplicatie de raportare furnizor

Se completeaza seria de licenta (cheia de activare/ parola) formata din 4
grupe de caractere, apoi se selecteaza Casa de asigurari si se apasa butonul Inainte.
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Actidare - Sene da boanid
Wl g Enn sl ok Dafi soria. e ol

| «hagoi ” s > || Ranunii |

Figura 9 - introducere serie de licenta (parola)

3.2. CONECTARE ONLINE

Certificatul digital se instaleaza local la furnizor.

Conectarea online a desktop-ului se realizeaza numai in urma adaugarii
certificatului in aplicatia SIUI CJAS.

Dupa conectarea in desktop se verifica in bara de stare ca semaforul sa fie
online.

Fijier  Feepeithii

Adidnchamg  Ferasha  4jumi
o g o L

- &

B Venlicars ConEHne
et reod e WICTL Gl DU SUCORR
T — TTLILIILLLL]

Figura 10 - Realizarea conexiunii online

100 % Vaifican cancune: Achvens mod iR locn) o cu uccas. ||
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Pe toata durata conectarii online urmariti mesajele din bara de stare.

Daca se doreste vizualizarea istoricului ultimelor mesaje de validare primite
de la SIUI, se executa dubluclick pe bara de stare, iar aplicatia afiseaza o lista in
partea de jos cu mesajele de validare.
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Figura 11 - Consultarea listei mesajelor de validare
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